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$¢% | CAMERA DI COMMERCIO
€2® | DELMOLISE

DISCIPLINARE PER | TRATTAMENTI
RELATIVI ALLA VIDEOSORVEGLIANZA

ALL. 1 — NOMINA RESPONSABILE ESTERNO VIDEOSORVEGLIANZA

Spett.le
XXXXXXX
PEC: XXXXXXXXXXX

Oggetto:  XXXXXXXXXXXXXX
Nomina a Responsabile esterno del trattamento di dati personali, ai sensi degli articoli 4, co.
8 e 28 del Regolamento UE n. 679/2016.
RIF. contratto

La Camera di commercio del Molise (di seguito anche “Camera di commercio” o “Titolare”), in persona
del Segretario generale pro tempore che, secondo gli ordinari criteri di imputazione della volonta
dell’Ente, & deputato in relazione al rapporto in oggetto ad esternare la volonta del Titolare del
trattamento.

PREMESSO CHE

- ai sensi dell’art. 4, n. 7), del Regolamento UE n. 679/2016 (di seguito “GDPR”), la Camera di
commercio del Molise ¢ Titolare dei trattamenti sui dati personali che effettua per lo svolgimento
delle proprie funzioni istituzionali, in quanto determina le decisioni in ordine alle finalita ed ai mezzi
dei trattamenti (anche affidati all’esterno);

- (Responsabile esterno), & risultato aggiudicatario di una procedura aperta per I'affidamento del
servizio di vigilanza e video sorveglianza della sede della Camera di commercio del Molise che prevede
i seguenti servizi (precisare I'oggetto scegliendo tra i seguenti):

e Vigilanza fissa;

e Televigilanza e videosorveglianza attraverso collegamenti complessi ad alto contenuto
tecnologico;

e Fornitura, posa, installazione e manutenzione di un impianto di videosorveglianza in aggiunta ed
integrazione ai sistemi di videosorveglianza esistenti;

e Altro...

- Le attivita oggetto dell’incarico comportano il trattamento delle seguenti tipologie di dati personali:

Si fa presente, al riguardo, che la videosorveglianza NON puo riguardare il controllo delle
prestazioni lavorative dei dipendenti della Camera di commercio del Molise

- la verifica del possesso dei requisiti di esperienza, capacita ed affidabilita finalizzate a fornire
“garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti del regolamento e garantisca la tutela dei diritti dell'interessato”



richiesta dall’art. 28, par. 1 del GDPR, & stata effettuata dalla scrivente Camera di commercio del
Molise nell’ambito dell’espletamento della procedura ad evidenza pubblica innanzi citata; in
particolare, le misure di sicurezza tecniche, informatiche ed organizzative poste in essere (secondo
quanto rappresentato con la comunicazione del ) [questione da
specificare adeguatamente nel caso in cui il trattamento & effettuato su impianti del Responsabile]
sono state valutate come idonee, in relazione alla natura, oggetto, contesto e finalita del trattamento
come definito nell’incarico di cui in oggetto. La Camera di commercio del Molise si riserva, comunque,
a sua discrezione, una verifica, qualora gli impianti del trattamento non siano nella disponibilita della
Camera di commercio, anche mediante apposito audit, con particolare riferimento alla loro
adeguatezza e ai trattamenti effettuati per suo conto;

nell’ambito della stessa procedura, la Camera di commercio del Molise ha provveduto ad autorizzare
, anche ai fini del par. 2 del citato art. 28 del GDPR, ad avvalersi della Societa
(Precisare se il Responsabile puo avvalersi di altri soggetti che eventualmente
gia operano per conto dell’Ente) cui sono state affidate attivita di configurazione e manutenzione
degli impianti, dei profili utenti, del sistema di conservazione e cancellazione dei dati, nonché
I’adozione di ulteriori misure di sicurezza logiche a protezione dei dati;

ai sensi dell'articolo 28 del GDPR, I'affidamento di un trattamento di dati ad un Responsabile esterno
deve essere regolato da un contratto o da analogo atto giuridico che vincoli i due soggetti e ne
definisce le reciproche responsabilita e comprenda, fra I'altro le istruzioni del Titolare (la Camera di
commercio) impartite al Responsabile;

il Provvedimento del Garante per la protezione dei dati personali “Provvedimento in materia di
videosorveglianza” dell’8 aprile 2010, pubblicato in G.U. n. 99 del 29 aprile 2010 prescrive
adempimenti specifici in relazione alla raccolta, registrazione, conservazione e, in generale, utilizzo di
immagini attraverso sistemi di videosorveglianza;

le prescrizioni contenute in detto Provvedimento vanno aggiornate con le piu recenti indicazioni
contenute nelle Linee guida 3/2019 del Comitato europeo per la protezione dei dati (EDPB), sul
trattamento dei dati personali attraverso dispositivi video, versione 2.0, adottate il 29 gennaio 2020;

trovano applicazione le disposizioni contenute nell’apposito Disciplinare per i trattamenti relativi alla
videosorveglianza, adottato dalla Camera di commercio del Molise (nel prosieguo “Disciplinare”);

con la sottoscrizione del presente atto, (Responsabile esterno) in qualita di Responsabile esterno del
trattamento ex art. 28 del GDPR, nella persona del Direttore Generale, (specificare), - che agisce in
qualita di soggetto delegato dalla Societa ad assumere impegni contrattuali in materia - accetta la
suddetta nomina confermando la diretta ed approfondita conoscenza degli obblighi che si assume e
assicura, sotto la propria responsabilita, di aver adempiuto o di adempiere, in funzione delle
caratteristiche del trattamento affidato, alle seguenti istruzioni; in proposito, la Camera di commercio
del Molise potra, a sua completa discrezione ove ritenuto necessario, richiedere al soggetto sopra
menzionato una dimostrazione documentale sull’osservanza delle disposizioni impartite, anche
mediante una ispezione;

la sottoscrizione per accettazione della presente lettera di nomina costituisce condizione di efficacia
ed esecutivita dell’incarico citato in oggetto.

tutto cio premesso, da considerarsi parte integrante e sostanziale del presente atto,

ISTRUZIONI IMPARTITE AL RESPONSABILE

L'attivita oggetto di affidamento comporta per il Responsabile che opera per conto del Titolare, il
trattamento di dati personali ed in particolare di immagini, con possibilita di identificazione dei soggetti
ripresi (dipendenti, collaboratori e visitatori della Camera di commercio).



Le immagini sono acquisite, visualizzate e conservate e quindi possono essere trattate, in conformita a
quanto definito contrattualmente, al solo fine di garantire la sicurezza del patrimonio aziendale e per la
rilevazione di eventuali situazioni di pericolo. La misura € complementare e non sostitutiva rispetto
all’attivita dell’ Autorita Giudiziaria o delle Forze dell’Ordine.

La durata dell’incarico del trattamento e definita con rinvio alla durata del contratto. | termini di
conservazione dei dati personali della videosorveglianza e tutta la relativa regolamentazione € contenuta
nel Disciplinare citato in premessa, al quale si rinvia.

(Responsabile esterno) si impegna espressamente:

a)

<)

e)

a comunicare prontamente alla Camera di commercio del Molise eventuali situazioni sopravvenute

(tra cui a puro titolo esemplificativo, sanzioni comminate dall’Autorita Garante o da Autorita

Giudiziarie ordinarie, anche non relative alle attivita di trattamento oggetto del presente atto) che,

per qualsiasi ragione, possano incidere sulla propria idoneita allo svolgimento dell'incarico;

a non utilizzare i dati personali acquisiti per finalita che non siano strettamente attinenti al contratto

di cui in oggetto;

ad individuare ed autorizzare i soggetti (persone fisiche), debitamente formati, che per suo conto

svolgeranno il trattamento, impartendo loro adeguate e documentate istruzioni al fine di garantire il

rispetto della normativa precedentemente richiamata, delle condizioni di liceita del trattamento e dei

vincoli impartiti attraverso il presente atto, nonché ad ottenere da questi un formale impegno alla

riservatezza. Le prescrizioni contenute nel Disciplinare costituiscono parte integrante delle istruzioni

da conoscere;

a non ricorrere ad eventuali ulteriori sub-contraenti senza previa autorizzazione scritta da parte della

Camera di commercio del Molise; I'autorizzazione potra essere eventualmente rilasciata sulla base di

una preventiva verifica di affidabilita di tali soggetti condotta e rendicontata dal Responsabile al

Titolare, finalizzata a garantire lo stesso livello di sicurezza nei trattamenti; in caso di autorizzazione,

il Responsabile dovra adottare opportune clausole contrattuali al fine di richiamare in capo ai sub-

contraenti I'obbligo di rispettare le misure e gli accorgimenti stabiliti dalla presente designazione

nonché un analogo livello di sicurezza adottato dal contraente e valutato come idoneo dalla Camera

di commercio. Le stesse modalita sono valide anche per le eventuali aggiunte o sostituzione dei sub-

responsabili ovvero nell’eventualita di successivo affidamento a terzi (persone fisiche/giuridiche

individuate come sub-responsabili esterni del trattamento, con l'esclusione che questi ultimi

possano, a loro volta, nominare propri sub-responsabili) di parte delle attivita previste.

(Responsabile esterno) si impegna, altresi:

- averificare preventivamente I'affidabilita di tali soggetti al fine di garantire al Titolare lo stesso
livello di sicurezza nei trattamenti;

- ad adottare opportune clausole contrattuali al fine di richiamare in capo ai medesimi soggetti
I'obbligo di rispettare le misure e gli accorgimenti stabiliti;

per effetto dell’autorizzazione all’utilizzo del (sub-responsabile del trattamento) che assume in

relazione alle attivita delegate attivita di amministrazione dei sistemi di videosorveglianza, ad imporre

contrattualmente e ad accertarsi che il sub-responsabile provveda:

= alla designazione individuale degli Amministratori di sistema (o figura equivalente), secondo le
prescrizioni del Garante privacy, coinvolti nelle attivita di cui in oggetto, previa valutazione delle
caratteristiche di esperienza, capacita, e affidabilita, anche in considerazione delle responsabilita
che possono derivare in caso di incauta o inidonea designazione;

= ariportare, per ciascuna figura coinvolta, I’elencazione degli ambiti di operativita consentiti in
base al profilo di autorizzazione assegnato;

= averificare periodicamente — anche attraverso idonei sistemi di registrazione degli accessi logici
ai sistemi di elaborazione e agli archivi elettronici, che dovranno essere conservati per almeno
sei mesi a far data dalla conclusione delle attivita contrattuali - I'operato di tali figure in modo da
controllarne la rispondenza alle misure organizzative, tecniche e di sicurezza adottate;

In proposito, il Responsabile si impegna inoltre:

= ad acquisire ed a fornire alla Camera di commercio del Molise, a semplice richiesta e secondo le
modalita indicate da quest’ultima, I'elenco degli Amministratori di sistema o figure equivalenti
designate da (sub-responsabile del trattamento), nonché 'esito delle valutazioni sull’operato di
tali figure;




f)

g)

= a comunicare alla Camera di commercio del Molise, prima dell’inizio delle relative attivita, il
nominativo di eventuali ulteriori soggetti (sub-responsabili del trattamento), anche in
sostituzione di quelli gia nominati, coinvolti nei trattamenti nonché tutti gli ulteriori elementi utili
affinché il Titolare possa autorizzare od opporsi espressamente al loro coinvolgimento;

ad adottare procedure di controllo sull’attivita svolta dai soggetti di cui ai punti c), d) ed e), al fine di
verificare I'effettivo rispetto da parte di questi ultimi delle misure di sicurezza adottate, degli obblighi
di riservatezza e, comunque, delle istruzioni impartite;
a non comunicare comungque ad ulteriori soggetti terzi i dati oggetto di trattamento, senza preventiva
autorizzazione scritta della Camera di commercio del Molise;
ad adottare tutte le misure di sicurezza tecnico-informatiche ed organizzativo-gestionali dichiarate in
fase contrattuale ed esplicitate nel Disciplinare adottato dalla Camera di commercio del Molise;
nell’eventualita di modifica delle stesse (ad es., in caso di modifiche evolutive di infrastrutture,
apparati, applicativi di lavoro e modalita gestionali) dovra essere garantito — ad esito di specifica
analisi di impatto — un livello di sicurezza almeno analogo a quello risultante dall’analisi dei rischi
formalizzata; in caso contrario, & fatto specifico obbligo di condividere con il referente contrattuale
della Camera di commercio del Molise le nuove specifiche di trattamento, al fine di consentire la
verifica del mantenimento dell’idoneita allo svolgimento dell’incarico;

a provvedere, nei confronti degli interessati che si rivolgessero direttamente a propri soggetti

coinvolti nei trattamenti, al rilascio dell'informativa concordata con la Camera di commercio del

Molise e riportata in allegato al citato Disciplinare;

a garantire tempestivamente idoneo riscontro all’'interessato in caso di richiesta diretta di esercizio

dei diritti di cui agli artt. 15 e ss., del GDPR, informando contestualmente la Camera di commercio del

Molise in tutti i casi in cui tale attivita possa risultare dannosa ai fini della corretta esecuzione

dell’incarico o possa comportare un qualsivoglia pregiudizio all’Ente stesso (ad es., richiesta di blocco

o limitazione del trattamento);

a fornire alla Camera di commercio del Molise, a semplice richiesta e secondo le modalita indicate da

quest’ultima, i dati e le informazioni necessarie per:

- unatempestiva difesa in eventuali procedure instaurate davanti all’Autorita garante o Giudiziaria
per effetto del trattamento dei dati in cui sia coinvolto il Responsabile;

- dare tempestivo riscontro all'interessato che eserciti i diritti di cui al punto precedente
direttamente nei confronti della Camera di commercio del Molise;

- compiere tempestivamente quanto necessario per conformarsi a richieste pervenute dal
Garante o dall'Autorita giudiziaria o, comunque, dalle Forze dell'Ordine.

Il Responsabile si impegna inoltre espressamente:

1)

a comunicare eventuali violazioni dei dati personali o presunte tali (a puro titolo esemplificativo:
accessi abusivi, azione di malware, incendi o altre calamita, etc.) che abbiano coinvolto i dati oggetto
di trattamento, specificando le azioni correttive poste in atto e gli esiti delle stesse, al fine di
consentire alla Camera di commercio del Molise, se del caso, I'adempimento degli obblighi di
notificazione al Garante ed agli interessati, come previsto dagli artt. 33 e 34 del GDPR. la
comunicazione deve avvenire entro 24 ore dal momento in cui (Responsabile esterno)
e venuto a conoscenza della violazione con I'obbligo di collaborare attivamente con la Camera di
commercio, con i suoi delegati e con il Responsabile per la Protezione dei Dati (RPD/DPO), nella
raccolta documentale e in tutte le attivita connesse all’eventuale notifica al Garante e ai soggetti
interessati, per quanto previsto nella normativa vigente;

a fornire, in caso di necessita, la massima disponibilita e collaborazione affinché il Titolare possa,
direttamente o per il tramite di consulenti di propria fiducia, condurre verifiche anche presso la sede
del (Responsabile esterno) e degli altri Sub-responsabili eventualmente designati;

a prestare, in generale, la piu ampia e completa collaborazione alla Camera di commercio del Molise
e al suo RPD/DPO, al fine di compiere tutto quanto sia necessario ed opportuno per il corretto
espletamento dell'incarico nel rispetto della normativa vigente;

in fase di rendicontazione delle attivita svolte, a relazionare alla Camera di commercio del Molise sul
buon esito delle attivita di trattamento secondo gli standard precedentemente definiti, confermando
esplicitamente I'assenza di qualsivoglia copia delle registrazioni autonomamente effettuate o
conservate.



Ai sensi e per gli effetti delle istruzioni impartite, il Responsabile per I'esecuzione del contratto di cui la
presente nomina é parte é il Segretario Generale pro tempore che agisce anche in qualita di Sostituto
delegato dal Titolare ed a cui fare riferimento per qualsivoglia problematica o comunicazione inerente il
presente incarico.

INOSSERVANZA DELLE ISTRUZIONI E RISOLUZIONE

1. Fatte salve le disposizioni del GDPR e del Codice della privacy, qualora il Responsabile violi gli obblighi
che gliincombono a norma della presente nomina, la Camera di commercio del Molise puo dare istruzioni
per sospendere il trattamento dei dati personali fino a quando il Responsabile rispetti le presenti istruzioni
o non sia risolto il contratto.
2. Il Responsabile informa prontamente la Camera di commercio del Molise qualora, per qualunque
motivo, non sia in grado di rispettare le istruzioni di cui alla presente nomina.
3. La Camera di commercio ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati
personali qualora:

a) il trattamento dei dati personali da parte del Responsabile sia stato sospeso dal Titolare del
trattamento ai sensi del precedente punto 1 e il rispetto delle istruzioni di cui alla nomina non sia
ripristinato entro un termine ragionevole e in ogni caso entro un mese dalla sospensione;

b) il Responsabile violi in modo sostanziale o persistente le presenti clausole o gli obblighi che gli
incombono a norma del GDPR o del Codice della privacy;
c¢) il Responsabile non rispetti una decisione vincolante di un organo giurisdizionale competente o

della o delle autorita di controllo competenti per quanto riguarda i suoi obblighi sul trattamento dei dati
personali.

4. il Responsabile ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali
sulla base delle istruzioni della presente nomina qualora - dopo aver informato la Camera di commercio
del Molise che, a suo parere motivato, le istruzioni del Titolare violano il GDPR o le disposizioni applicabili,
nazionali o comunitarie, relative alla protezione dei dati - la Camera di commercio insista sul rispetto delle
istruzioni.

6. In caso di violazione delle disposizioni impartite, determinando autonomamente le finalita e i mezzi del
trattamento, oltre alla comminazione delle sanzioni contrattualmente previste, il Responsabile rispondera
in solido per qualsiasi danno causato agli interessati.

La presente nomina & valida per tutto il periodo di durata degli accordi contrattuali e dei successivi
eventuali rinnovi. E da ritenere revocata, con effetto immediato e senza obbligo di preawviso, in caso di
recesso unilaterale o consensuale dall’incarico citato in premessa.

Pregando di restituire alla Camera di commercio del Molise una copia della presente nomina, datata e
firmata per accettazione, via pec, all’indirizzo cciaa.molise@legalmail.it si inviano i piu cordiali saluti.
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